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Реферат. В работе рассматриваются вопросы анализа побочного электромагнитного 
излучения компьютеров с целью их обнаружения. Показано, что корреляционный метод 
обработки является оптимальным в случае наличия гауссовского шума. По результатам 
экспериментальных исследований установлено, что при вероятности пропуска не более 10-5 
метод работает вплоть до отношения сигнал/шум q = –12 дБ. 

 
1. Введение 
Работа персонального компьютера сопровождается излучением электромагнитных волн в 

широком диапазоне частот от единиц килогерц до единиц гигагерц. Эти электромагнитные 
излучения принято называть побочными. При этом каждое из устройств излучает свой, 
свойственный только ему, спектр частот электромагнитных колебаний, который может меняться в 
зависимости от конкретных данных, обрабатываемых устройством, т.е. от сигналов, подаваемых на 
это устройство или формируемых им. 

Современный уровень развития науки и техники позволяет использовать побочное 
электромагнитное излучение (ЭМИ) компьютеров для снятия информации, обрабатываемой на этих 
устройствах, а значит, возникает острая необходимость в создании устройств защиты этой 
информации. Другим важным вопросом является электромагнитная совместимость ПК с другими 
устройствами, критичными к спектру излучения приборов, работающих в непосредственной 
близости от них. 

В соответствии с этим возникает необходимость в создании устройства, которое могло бы 
позволить произвести оценку уровня излучения отдельных узлов персонального компьютера, 
выявить пространственно-частотную картину этого излучения. Целью данной работы является 
разработка и исследование алгоритма обнаружения побочного электромагнитного излучения 
компьютеров с использованием корреляционной обработки. 
 

2. Система обнаружения побочного ЭМИ компьютеров 
Традиционные методы измерения электромагнитных излучений состоят в измерении 

стационарного энергетического спектра в широком диапазоне частот (от единиц килогерц до сотен 
мегагерц) с помощью узкополосного измерителя, например, селективного микровольтметра со 
сменными антенными головками, последовательно перестраиваемым по заданному диапазону 
частот. Однако эти методы не могут служить исчерпывающей основой решения поставленных задач 
в виду тех ограничений, которые им свойственны. 

Во-первых, диапазон частот, излучаемых компьютером, имеет тенденцию к расширению в 
сторону более высоких частот (порядка 10 ГГц). Это связано с тем, что тактовые частоты 
современных компьютеров достигают единиц гигагерц, а сигналы, используемые в них, имеют 
фронты в доли наносекунд, т.е. ширину спектра вплоть до единиц гигагерц. 

Во-вторых, измерение широкополосных спектров узкополосными измерителями не 
позволяет селектировать источники излучений, поскольку они реагируют на суммарный уровень 
мощности электромагнитного излучения, который впоследствии невозможно однозначно разложить 
на составляющие, вызванные разными источниками электромагнитных излучений. При этом не 
учитывается информация о фазовом спектре побочного излучения и не используется информация о 
форме и структуре излучаемых сигналов и собственных излучений элементов конструкции 
компьютера. 

Для повышения точности обнаружения и оценки мощности побочного электромагнитного 
излучения компьютеров нами предлагается использовать корреляционный алгоритм обработки 
сигналов [1]. Предлагаемый алгоритм обнаружения побочного электромагнитного излучения 
компьютеров состоит из следующих этапов. На первом этапе формируется импульсная 
характеристика согласованного фильтра. Для этого на минимально возможном расстоянии от 
компьютера производится измерение его электромагнитного излучения в широком диапазоне 
частот. С целью уменьшения влияния шумов на точность формирования импульсной 
характеристики согласованного фильтра проводится усреднение сигнала по множеству измеренных 
реализаций. При этом шум считается стационарным эргодическим процессом. Инвертированный по 
времени усредненный сигнал и будет импульсной характеристикой согласованного фильтра. 
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На втором этапе производится измерение уровня шума при отсутствии тестового сигнала, 
что позволяет оценить отношение сигнал/шум на выходе согласованного фильтра, а также 
задаваться требуемой вероятностью правильного обнаружения. 

На следующем этапе производится оценка возможности обнаружения тестового сигнала при 
различных отношениях сигнал/шум. Известно, что мощность электромагнитного излучения убывает 
обратно пропорционально квадрату расстояния от источника излучения до наблюдателя. Таким 
образом, распределение сигнала на выходе согласованного фильтра при прохождении сигнала, 
снятого на некотором расстоянии от компьютера при выполнении им программ-тестов, будет 
подобным распределению сигнала на выходе фильтра, при отсутствии тестового сигнала 
(распределение шума), но будет иметь отличное от нуля математическое ожидание, которое 
определяется мощностью полезного излучения в точке наблюдения. 

Для проведения статистического анализа необходимо задаться некоторым уровнем 
напряжения на выходе согласованного фильтра (пороговым значением), превышение которого с 
некоторой вероятностью говорило бы о наличии или отсутствии сигнала. 

Для выбора порогового значения мы воспользовались критерием Неймана-Пирсона [2]. 
Согласно этому критерию пороговое значение для одномерно распределенной случайной величины 
однозначно определяется заданной вероятностью ложной тревоги. Задавшись некоторым уровнем 
ложной тревоги и определив пороговое напряжение, соответствующее этому уровню, можно 
оценить вероятность обнаружения сигнала для малых соотношений сигнал/шум. Можно определить 
некоторое минимальное значение отношения сигнал/шум, при котором вероятность пропуска 
сигнала удовлетворяет допустимому в конкретном случае значению, и согласно этому отношению 
оценить максимальное расстояние, на котором возможно обнаружение сигнала при данном уровне 
шума. 

На заключительном этапе производится обнаружение побочного электромагнитного 
излучения компьютеров [3]. Производится оценка выходного сигнала согласованного фильтра в 
определенные моменты времени. Сравнивая величину этого сигнала с пороговым значением,  
принимается решение о наличии сигнала или о его отсутствии. 
 

3. Обработка экспериментальных данных 
Для проведения исследования корреляционного алгоритма обнаружения побочного 

электромагнитного излучения компьютеров нами использовались экспериментальные данные 
излучения монитора персонального компьютера. На рис. 1 представлен пример излучения 
монитором тестового сигнала при малом уровне шума, измеренный на частоте порядка 30 МГц в 
полосе 9 кГц.  
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Рис. 1. ЭМИ монитора, измеренное в полосе 9 кГц Рис. 2. Модель ЭМИ монитора при q = –10 дБ 
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Рис. 3. Сигнал на выходе согласованного фильтра 

при отношении сигнал/шум q = –10 дБ 
Рис. 4. Зависимость вероятности пропуска сигнала 

от отношения сигнал/шум 



4-я Международная Конференция DSPA-2002 

 
 - 3 - 

В качестве тестового сигнала использовалась последовательность черных и белых 
горизонтальных полос. Отношение сигнал/шум будем оценивать по формуле: 

 





⋅=

2
lg10

νσ
P

q cp ,         (1) 

где 2
νó  – дисперсия шума; Рср – средняя мощность сигнала. Реализация сигнала с шумом 

при отношении сигнал/шум q = –10 дБ представлена на рис. 2. 
Импульсная характеристика согласованного фильтра определялась нами с использованием 

излучения монитора при минимальном уровне шума. Реакция согласованного фильтра на сигнал, 
изображенный на рис. 2, представлена на рис. 3. Видно, что в структуре выходного сигнала 
сохраняется информация о периоде кадровой развертки монитора. Таким образом, оценивая 
величину реакции согласованного фильтра в определенные моменты времени, можно решать 
задачу обнаружения побочного электромагнитного излучения компьютеров. 

Согласно выбранному ранее критерию Неймана-Пирсона зададимся некоторым значением 
вероятности ложной тревоги pлт. В соответствии с этим значением можно найти соответствующее 
этому значению ложной тревоги пороговое напряжение Uпор на выходе согласованного фильтра. На 
рис. 4 представлена зависимость вероятности пропуска сигнала от соотношения сигнал/шум q при 
фиксированных значениях вероятности ложной тревоги. Из рисунка видно, что корреляционный 
метод позволяет обнаруживать собственное ЭМИ компьютеров вплоть до отношения сигнал/шум q 
= –15 дБ. 
 

4. Заключение 
В данной статье проведен анализ методов обнаружения собственного электромагнитного 

излучения компьютеров в присутствии шумов. Показано, что обнаружение известного по форме 
сигнала на фоне белого гауссовского шума с помощью согласованного фильтра обеспечивает 
теоретически оптимальную с точки зрения отношения сигнал/шум процедуру обработки сигнала. 

По результатам проведенных исследований установлено, что при выбранном тестовом 
сигнале для монитора при вероятности пропуска не более 10-5 корреляционный метод работает 
вплоть до отношения сигнал/шум q = –12 дБ. 
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Abstract. In this article the analysis of the computer natural electromagnetic radiation is 
accomplished. It is shown that the correlation processing method is optimum if the noise is 
gaussian. By the results of experimental researches the method has been establish to process at 
miss probability no more than 10-5 for signal-to-noise ratio down to q =-12 dB. 

 
The personal computer functioning is accompanied by radiation of electromagnetic waves in wide 

frequency band from units of kilohertz up to units of gigahertz. This electromagnetic radiation is called 
natural. Each device radiates a particular electromagnetic fluctuation spectrum depending on the data 
being handled by the device. 

The modern science and engineering development level allows using computer natural 
electromagnetic radiation for illegal access to the information processed by these devices so there is a 
necessity to create devices for protecting information. Another important question is the personal computer 
electromagnetic compatibility with other devices, critical to radiation of the devices functioning in the same 
frequency band. So the purpose of this article is developing and researching the algorithm for detecting 
computer natural electromagnetic radiation. 

For increasing the detection probability and computer natural electromagnetic radiating power 
estimation accuracy we offer to use the correlation algorithm [1]. The offered algorithm consists of the 
following parts. The first stage is forming the pulse characteristic of the matched filter by measuring 
computer natural electromagnetic radiation in a wide band of frequencies at minimally possible distance 
from the computer. For reducing the noise effect on the matched filter pulse characteristic accuracy 
averaging signals on set of the measured realizations is carried out. So the average signal inverted on time 
will be the pulse characteristic of the matched filter. 

At the second stage noise level measurements are made at absence of the test signal. It allows to 
estimate the signal-to-noise ratio on the matched filter output and to set required probability of correct 
detection. At the following stage the estimation of the test signal detection probability is carried out at 
various signal-to-noise ratio. For choosing the threshold value of the signal on matched filter output we use 
Neiman-Pirson’s criterion [2]. According to this criterion the threshold value for uniform distributed random 
noise is defined by the given false alarm probability. Having set a false alarm level and having determined 
the threshold voltage corresponding to this level, it is possible to estimate detection probability for small 
signal-to-noise ratio signals. 

At the final stage the detection of computer natural electromagnetic radiation is made by estimating 
matched filter output signal at the certain time moments [3]. Comparing this signal voltage value with the 
threshold value the decision about signal presence or about its absence is accepted. 

For researching the correlation algorithm of computer natural electromagnetic radiation detection 
we used experimental data of the monitor radiation. The test signal was the sequence of black and white 
horizontal strips. By the results of the carried out research the correlation method is established to process 
for chosen monitor test signal at miss probability no more than 10-5 for signal-to-noise ratio down to q = – 
12 dB. 
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