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Рассматриваются некоторые вопросы эффективного управления взаимодействием 
физически удаленных пользователей ПК в сети Интернет. Выделяется контур 
распределенной эргодической системы управления с двумя и более пользователями 
ПК, одновременно работающих в Интернет. Приводятся результаты исследований и 
разработок экспериментального аппаратно-программного комплекса системы 
управления, реализованного в Интернет. 
 
Problems of effective control of physical remote Internet PC-users interaction are 
considered. Distributed control system contour with two or more simultaneonsly working in 
Internet PC-users is noted specified. Research and development results of experimental 
hardware-software control system, realired in Internet, are described. 

 
 

В связи с активным развитием Internet, в последнее время всё большую актуальность 
приобретают распределённые системы, то есть системы, в которых взаимодействуют физически 
удалённые друг от друга пользователи ПК. В связи с этим встаёт вопрос эффективного управления 
в Интернет удалённым доступом к ПК различных  пользователей. 

Необходимо создать Интернет-технологию эргодической системы удаленного управления 
для работы одного пользователя с одним или несколькими пользователями, имеющих различные 
вычислительные мощности, операционные системы и прикладные программы на рабочих местах 
специалистов. К таким специалистам могут относиться: операторы информационных систем для 
ввода и редактирования информации, студенты и слушатели образовательных центров, рядовые 
сотрудники и менеджеры фирм, а также эксперты, аналитики и менеджеры управляющего звена, 
которые в процессе своей работы осваивают новые программные средства, проходят различные 
диагностические тесты, выполняют упражнения и тренировки на тренажёрных комплексах. 
Реализация этих задач обеспечивается соответствующими аппаратными и программными 
средствами по технологии систем клиент – сервер различных уровней. 

Доступными стандартными видами ресурсов сетевых компьютеров в операционной системе 
являются жёсткие диски, накопители на магнитных лентах, принтеры и т.д. К локальным ресурсам 
компьютера относятся экран, мышь, клавиатура с которыми работает пользователь. В докладе 
рассматриваются результаты исследований и разработки, позволяющие управлять ресурсами ПК 
удалённого пользователя. Такая система могла бы найти применение при решении значительного 
числа задач, связанных с удалённым доступом: администрированием, диагностикой; для 
конференций, мониторинга, обучения, тестирования и тренинга, коллективного проектирования и 
разработок. Возможная упрощенная схема удалённого доступа приведена на Рис.1. 
 

 
Рис. 1 Схема удалённого доступа к средствам Клиента. 

Fig.1 The scheme of the distant connection with clients means 
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Пользователь (администратор, тьютор, руководитель) на сервере в процессе диалога имеет 
возможность взять управление ПК клиента на себя, то есть управлять экраном, мышью, клавиатурой 
Клиента для передачи информации, обучения, диагностики аппаратных и программных средств. 

Обобщённая схема диалога и управления по локальной сети и модемной связи в Internet 
двух удалённых пользователей, один из которых является управляющим, приведена на Рис. 2. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 2. Обобщённая схема управления ресурсами удалённого пользователя в Internet. 
Fig. 2 The general scheme of controlling the possibilities of distant user in Internet 

 
При управлении удалённым пользователем возможны режимы - демонстрации экрана 

администратора и непосредственного управления администратором ресурсами компьютера 
специалиста. Возможная схема реализации этих режимов показана на Рис. 3. 
 

 
Рис. 3. Обобщённая схема при двух режимах – демонстрация и управление ресурсами специалиста 

Fig. 3 The general schema of two modes-demonstration and control of the specialistis possibilities 
 

Каждый пользователь ПК по своим способностям и текущему уровню подготовки может быть 
отнесен к одной из трех групп: высокий уровень, средний и ниже среднего. Кроме того, каждый 
пользователь обладает индивидуальными динамическими характеристиками с переменными 
параметрами при выполнении профессиональных задач в процессе работы. Разработка и 
проектирование аппаратно-программного обеспечения для реализации систем такого класса 
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требует как аналитического, так и экспериментального исследования динамических процессов 
управления с помощью специального моделирующего комплекса. Для разработки такого комплекса 
необходимо составить и реализовать приближенную модель всех элементов системы удаленного 
управления и модели работы операторов ПК при обработке информации. 

Наибольшие сложности вызывает удаленное управление популярными настольными 
операционными системами, такими как Windows 3.1, OS/2 или DOS. Это связано с тем, что для этих 
систем нет стандартного протокола эмуляции терминала, подобного telnet или X-Window для Unix, 
или LAT для VAXVMS. С другой стороны, эти операционные системы наиболее знакомы конечному 
пользователю и ему хотелось бы использовать привычный графический интерфейс Windows при 
управлении удаленным хостом.  

В связи с этим имеется очень много нестандартных разработок систем удаленного 
управления, поддерживающих эмуляцию графического экрана популярных настольных 
операционных систем. Большая часть этих разработок ориентирована на эмуляцию интерфейса 
Windows, как наиболее популярной настольной операционной системы. 

При удаленном управлении хостом с операционной системой, поддерживающей свой 
протокол эмуляции терминала по сети, например Unix, имеющей протокол telnet для эмуляции 
алфавитно-цифрового режима и протокол X-Window для эмуляции графического оконного режима, 
особых проблем у пользователей не возникает. Так как эмулятор терминала - это стандартное 
клиентское приложение, то достаточно реализовать схему удаленного узла, а затем запустить 
эмулятор терминала. Результатом будет удаленное управление хостом, который работает с 
соответствующей операционной системой.  

Для эмуляции среды операционной системы Windows необходимо приобрести 
дополнительные программные средства, которые включают как клиентскую, так и серверную части 
программы эмуляции терминала. Ввиду нестандартности решений для эмуляции графической 
среды Windows термин "удаленное управление" часто используется исключительно для 
обозначения этого варианта систем удавленного доступа. 

Каждый поставщик системы удаленного управления разработал собственные методы 
передачи сигналов клавиатуры и мыши, а также видеоизображения, хотя при работе в ЛВС могут 
использоваться в качестве транспортных средств одни и те же стандартные протоколы, такие как IP, 
IPX и NetBEUI. Фирменные методы разработаны для увеличения быстродействия средств 
удаленного управления. Поскольку передача сигналов клавиатуры и мыши, а также 
видеоизображения не требует большой пропускной способности канала связи, производительность 
средств удаленного управления, использующих медленные коммутируемые линии, оказывается 
вполне приемлемой. Большинство поставщиков для повышения производительности этих средств 
применяют также сжатие и кэширование данных.  

Выбор пропускной способности канала, соединяющего удаленных пользователей с 
корпоративной сетью - это всегда компромисс между пропускной способностью, необходимой для 
нормальной работы приложений и стоимостью того или иного типа глобального сервиса. 

В печати были опубликованы результаты исследований о минимальных требованиях 
различных типов приложений к пропускной способности каналов связи. 

 

Типы 
приложений 

Обмен 
текстовыми 

сообщениями 

Эмуляция 
терминала 

E-mail, 
передача 
файлов 

Web-сервис,  
разделение 
принтера, 
удаленное 
управление 

Мультимедиа, 
видео 

Пропускная 
способность 
канала 

1,2 – 4,8 4,8 -9,6 19,2 – 28,8 28 - 64 64 - 128 

 
При выполнении этих требований гарантируется удовлетворительная работа приложений. 

При меньшей пропускной способности канала пользователь должен будет проявлять большую 
выдержку при ожидании появления на экране очередных результатов работы программы.  

Описанный класс систем может быть реализован для обучающих, диагностических и 
тренажёрных систем специалистов – операторов ПК, при наличии соответствующего учебно – 
методического и программного обеспечения тренажёрных удаленных систем. 
 
 
 


